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	Für unsere Praxis wichtige Begriffe aus dem Bundesdatenschutzgesetzt:

	1.
	Was ist Datenschutz?
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Unsere Patienten sollen vor unbefugter Verwendung oder Weitergabe ihrer persönlichen Daten geschützt werden.

	
	Was ist das Bundesdatenschutzgesetz (BDSG)?

Das BDSG ist die gesetzliche Grundlage für unsere Praxis und regelt den Umgang mit personenbezogenen Daten im Gebiet der Bundesrepublik Deutschland.

Nach dem BDSG dürfen personenbezogene Daten nur erhoben, verarbeitet oder genutzt werden, wenn das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. 

	
	Wer ist gemeint?

Jede natürliche Person hat ein Recht auf Datenschutz (informationelle Selbstbestimmung), wenn Daten über diese Person in Deutschland automatisiert oder in gut strukturierten Akten verarbeitet werden.

	
	Wann ist die Verarbeitung personenbezogener Daten erlaubt?

§ 4 (1) BDSG: „Die Erhebung, die Verarbeitung und die Nutzung personenbezogener Daten sind nur zulässig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat.“ Sonst ist es verboten!

	
	Einwilligung.

Die Einwilligung ist nur wirksam, wenn sie

•
 freiwillig und

• 
nach ausreichender Information

ausgesprochen wird.

	
	Verschwiegenheit:

Alle Mitarbeiter unserer Praxis, die mit der Verarbeitung personenbezogener Daten beschäftigt sind, haben Verschwiegenheit über die ihnen bekannt gewordenen Informationen zu wahren.

Alle Mitarbeiterinnen unserer Praxis werden bei der Aufnahme ihrer Tätigkeit schriftlich auf das Datengeheimnis hingewiesen und entsprechend über die besonderen Anforderungen des Datenschutzes belehrt.

	
	Was sind personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse, also Informationen, die sich auf eine bestimmte oder bestimmbare natürliche Person beziehen oder die sich auf eine Person zurückführen lassen. Darunter fällt z.B. ihr Name, ihre Anschrift, ihre Telefonnummer oder aber auch ihre E-Mail-Adresse. Das Speichern von personenbezogenen Daten ist grundsätzlich verboten, es sei denn, der Gesetzgeber sieht es ausdrücklich vor oder der Betroffene hat sein ausdrückliches Einverständnis erklärt. 

	
	Sanktionen.

Verstöße gegen datenschutzrechtliche Vorschriften können erhebliche Auswirkungen auf das Image und die Vertrauenswürdigkeit unserer Praxis haben.

Der Gesetzgeber hat bei bestimmten Vergehen, insbesondere bei Datenmissbrauch, zahlreiche Sanktionen vorgesehen.

ES DROHEN:

• 
Schadenersatz

• 
Geld- oder Freiheitsstrafe bis zu 2 Jahren (Strafvorschriften)

• 
Bußgeld bis zu € 250.000 (Bußgeldvorschriften)

• 
Arbeitsrechtliche Maßnahmen wie z.B. Abmahnung oder Kündigung

	
	Zutrittskontrolle:

Maßnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, verwehren. Zum Beispiel Türcode oder besonderer Schlüssel für unsere Praxisräume.

	
	Zugangskontrolle:

Maßnahmen, die geeignet sind, zu verhindern, dass unsere Datenverarbeitungssysteme von Unbefugten bzw. Praxisfremden genutzt werden können. Zugang in diesem Sinne meint das Eindringen in das EDV-System selbst durch unbefugte Personen.

	
	Zugriffskontrolle:

Maßnahmen, die in unserer Praxisorganisation gewährleisten sollen, dass die zur Benutzung eines Datenverarbeitungssystems berechtigten Mitarbeiterinnen ausschließlich auf die Daten zugreifen können, zu denen sie eine Berechtigung haben.

	
	Weitergabekontrolle:

Maßnahmen die verhindern sollen, dass patientenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträgern unbefugt gelesen, kopiert, verändert oder entfernt werden können.

	
	Benutzerkontrolle:

Maßnahmen, die verhindern sollen, dass die in unserer Praxis genutzten Datenverarbeitungssysteme von Unbefugten genutzt werden können.


	Wie setzen wir den Datenschutz in unserer Praxis um?

	2.
	In unserer Praxis werden die Patientendaten auf den zur Verfügung stehenden PC´s und unseren Servern wie folgt geschützt:

• 
wir wählen nur sichere Passwörter aus (z.B. mindestens 6 bis 8 Stellen, mit Sonderzeichen, keine Namen)

• 
unsere Passwörter werden regelmäßig gewechselt

• 
alle Bildschirme und PCs werden beim Verlassen bzw. bei Abwesenheit des Arbeitsplatzes gesperrt (auch bei nur kurzzeitiger Abwesenheit, sofern kein Blickkontakt besteht)

	
	Fax ist nicht immer vertraulich! 

Daher:

• 
versenden wir vertrauliche Informationen grundsätzlich nicht per Fax, außer es gibt eine telefonische Absprache mit dem Empfänger.

	
	E-Mail ist wie eine Postkarte!

Daher:

• 
erfolgt eine automatische und grundsätzliche Verschlüsselung der E-Mail Daten,

• 
lassen wir uns bei vertraulichen Informationen den Empfang bestätigen,

• 
werden Anlagen auf Viren geprüft.

	
	Arbeitsbereiche in der Behandlung und im Bürobereich werden in unserer Praxis:

• 
grundsätzlich aufgeräumt verlassen,

• 
alle wichtigen Unterlagen werden verschlossen und 

• 
Vertrauliches wird nur persönlich übergeben.

	
	Der Papierkorb ist das gefährlichste Möbelstück in unserer Praxis!

Daher:

• 
werden alle wichtigen Unterlagen geschreddert,

• 
Datenträger (CD, Disketten) nicht in den Müll geworfen und

•
die Entsorgung von PCs und Festplatten nach besonderen Verfahren durchgeführt.

	
	Microsoft-Office-Dokumente verraten mehr, als wir glauben!

Microsoft-Office-Dokumente enthalten viele versteckte Informationen. Die Geschwätzigkeit solcher Dokumente ist gefährlich. Daher nicht an Praxisfremde versenden, sondern besser in ein sicheres Format wie z.B. PDF umwandeln.


	Die 8 Grundsätze für unsere Datenverarbeitung:

	3.
	In unserer Praxis werden personenbezogene Daten unserer Patienten gespeichert, daher haben wir unsere interne Praxisorganisation so gestaltet, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei haben wir insbesondere Maßnahmen getroffen, die je nach der Art der zu schützenden personenbezogenen Daten unserer Patienten geeignet sind. Hierzu zählen:

1. Unbefugten den Zutritt zu unseren Praxiscomputern und dem zentralen Datenserver, mit denen personenbezogene Daten verarbeitet oder genutzt werden, verwehren (Zutrittskontrolle),

2. verhindert, dass Datenverarbeitungssysteme von Unbefugte unserer Praxis genutzt werden können (Zugangskontrolle),

3. gewährleistet, dass die Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können (Zugriffskontrolle),

4. gewährleistet, dass personenbezogene Daten unserer Patienten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können und dass überprüft und festgestellt wird, an welcher Stelle eine Übermittlung personenbezogener Daten durch Einrichtung zur Datenübertragung vorgesehen ist (Weitergabekontrolle), 

5. gewährleistet, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind (Eingabekontrolle),

6. gewährleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können (Auftragskontrolle),

7. gewährleistet, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind (Verfügbarkeitskontrolle),

8. gewährleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.
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